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Abstract. Indonesia has a vast forest area reaching 120.3 million ha in 2020. Forest 

fires (karhutla) in Indonesia are a problem that is often faced every year during the 

dry season. The development of the Wireless Sensor Network (WSN) makes it 

possible to place fire detection sensors in forest areas, also supported by Longe 

Range (LoRa) communication technology so that the range of WSN is very far. The 

security of data sent by sensors via WSN is essential to prevent parties from 

manipulating the sensor data sent. This study developed a security system for data 

transmitted from WSN to LoRa gateway using a 128-bit AES security system. AES 

is symmetric encryption, and its computational complexity is relatively tiny, so it is 

very suitable to be implemented in WSN. The results of this study indicate that the 

data read by the sensor via WSN with 128-bit AES encryption and sent to the LoRa 

gateway can be appropriately read using the same encryption key as the key installed 

on the WSN; meanwhile, if the key used is not the same, sensor data sent from WSN 

cannot be displayed correctly.   
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1. Pendahuluan 

Indonesia mempunyai kawasan hutan yang cukup luas, yaitu 120,3 juta ha pada tahun 

2020 [17]. Permasalahan yang sering terjadi pada kawasan hutan di Indonesia adalah 

sering terjadinya kebakaran hutan dan lahan (karhutla). Pada sepanjang tahun 2021 luas 

area yang terjadi karhutla mengalami peningkatan jika dibandingkan dengan karhutla 

pada tahun 2020, data dari kementerian lingkungan hidup dan kehutanan (KLHK) 

mencatat bahwa di Indonesia luas hutan dan lahan yang terbakar mencapai 354,582 ha, 

dimana jumlah ini mengalami peningkatan sebesar 19,4 % dibandingkan karhutla tahun 

2020 [7]. Karhutla di Indonesia tidak hanya menjadi perhatian di dalam negeri tetapi juga 

menjadi perhatian negara-negara lain, sehingga dampak karhutla di Indonesia menjadi 

perhatian tidak hanya lokal, nasional bahkan menjadi perhatian secara global [9]. Lahan 

gambut yang terbakar mengeluarkan lebih banyak kabut dibandingkan dengan tanah 

mineral, diperkirakan total emisi dari karhutla di Indonesia pada tahun 2015 adalah setara 

dengan 1,2 miliar ton CO2 [12].  

Pemanfaatan teknologi telah dikembangkan untuk penanganan karhutla, diantaranya: 

implementasi algoritma Naïve Bayes untuk deteksi titik api [16], fuzzy time series 
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digunakan untuk memprediksi jumlah kemunculan titik api [6], algoritma K-Means 

digunakan untuk menentukan daerah rawan titik api di provinsi Riau [27], pemanfaatan 

kamera untuk mendeteksi munculnya titik api dengan notifikasi menggunakan sms 

gateway [8]. 

Perkembangan teknologi Internet of Thing (IoT), penggunaan Wireless Sensor Network 

(WSN) menjadi kebutuhan untuk menempatkan sensor yang dapat dipantau jarak jauh. 

WSN merupakan sebuah sistem terdistribusi yang terdiri dari node dengan kemampuan 

untuk memperoleh informasi tentang kondisi lingkungan dan mengirimkannya secara 

nirkabel ke stasiun pangkalan (base station) untuk dilakukan proses selanjutnya [6, 30a]. 

Gangguan keamanan WSN memerlukan aktivitas fisik di dekat WSN untuk menambahkan 

node berbahaya ke jaringan yang ada atau untuk memblokir atau menangkap data yang 

dikirimkan. WSN yang terhubung ke jaringan internet memungkinkan penyerang dari 

seluruh dunia untuk melakukan aktivitas kejahatan pada jaringan ini [29, 11]. Media 

komunikasi menggunakan LoRa (Long Range) merupakan teknologi yang dapat 

digunakan pada implementasi IoT dengan melibatkan WSN sebagai data masukan.  

Jaringan LoRa menyediakan enkripsi data untuk transmisi end-to-end dari perangkat 

akhir ke server jaringan dengan menggunakan Network Session Key (NwkSKey) dan dari 

perangkat akhir ke server aplikasi dengan memanfaatkan Application Session Key 

(AppSKey) [28]. 

Advanced Encryption Standard (AES) adalah algoritma block cipher yang banyak 

digunakan [10], dan juga merupakan salah satu metode enkripsi yang paling umum 

digunakan pada perangkat IoT [28]. AES adalah enkripsi simetris, dan kompleksitas 

komputasinya relatif kecil dibandingkan dengan enkripsi asimetris lainnya. Oleh karena 

itu lebih cocok untuk perangkat IoT yang memiliki kemampuan komputasi yang 

sederhana [4, 13, 32].  

Sensor deteksi kebakaran hutan menggunakan WSN dapat digunakan untuk mendeteksi 

lebih dini terjadinya kebakaran hutan. Data deteksi kebakaran hutan menggunakan WSN 

ini dikirimkan melalui jaringan wireless dengan media komunikasi LoRA sangat rawan 

disusupi oleh pihak-pihak yang tidak bertanggung jawab, yang menyebabkan data yang 

dikirimkan oleh WSN dapat di manipulasi. Oleh sebab itu pada penelitian ini dibuat sistem 

keamanan data pada WSN dengan menerapkan algoritma AES untuk mengamankan data 

yang dikirimkan WSN untuk mendeteksi terjadinya karhutla. 

A. Wireless Sensor Network (WSN) 

Kemajuan terbaru dalam komunikasi wireless, dan komputer serta perkembangan 

teknologi mikroelektronik telah memungkinkan berkembangnya sensor-sensor dengan 

ukuran yang kecil, murah, dan multifungsi. Sensor ini biasanya digunakan di area target 

melalui cara acak untuk memantau fitur fisik lingkungan seperti suhu, kelembaban, dan 

tekanan. Data yang dipantau biasanya diteruskan ke pengumpul data (sink) menggunakan 
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metode kooperatif (umumnya multihop) dan mengirimkan data ke server data untuk 

selanjutnya dilakukan analisis data. Selain itu, sensor dapat mengatur diri sendiri 

berdasarkan kolaborasi lokal mereka untuk membentuk Wireless Sensor Network (WSN) 

[19, 31, 33]. Kombinasi teknologi IoT dan WSN telah banyak di implementasi dalam 

sistem pemantauan dan pendeteksian jarak jauh, seperti pemantau kualitas air [25], 

pemantauan hasil panen [5, 23, 18], sistem informasi pengangkutan sampah [25], deteksi 

kebocoran gas dan pemadam kebakaran [26].  

B. Long Range (LoRa) 

LoRa merupakan sebuah teknik modulasi spread spectrum yang berasal dari teknologi 

chirp spread spectrum (CSS). Teknik modulasi yang digunakan dalam LoRa 

membuatnya kuat untuk menyalurkan noise karena seluruh bandwidth yang dialokasikan 

digunakan untuk menyiarkan sinyal berupa informasi atau data. Selain itu, keamanan 

pada sistem LoRa dapat terjamin karena transmisi tersebar secara pseudo-random yang 

muncul seperti noise, oleh karena itu teknik modulasi telah memberikan keamanan dasar 

untuk sistem LoRa [1]. Selain itu, LoRa merupakan pilihan terbaik untuk mendukung 

implementasi IoT yang membutuhkan komunikasi data jarak jauh dengan penggunaan 

daya yang sangat kecil [34]. LoRa dapat beroperasi pada rentang frekuensi 434-928 MHz, 

hal ini bergantung terhadap regulasi penggunaan frekuensi di berbagai Negara. Untuk 

LoRa di Indonesia berada pada rentang frekuensi 920-923 MHz [14, 15]. 

 

Gambar 1. Mappi32 Development Board [2] 

C. Mappi32 

Mappi32 merupakan sebuah development board IoT yang dikeluarkan oleh KMTek 

(Karya Merapi Teknologi) Indonesia. Dalam sebuah development board ini sudah 

tertanam langsung chip LoRa dan development board ini dapat juga dipergunakan 

layaknya penggunaan Arduino. Mappi32 menggunakan frekuensi radio dalam melakukan 

pengiriman informasi, modul ini beroperasi pada rentan frekuensi 920-923 MHz yang 

dimana frekuensi ini merupakan frekuensi yang legal digunakan untuk penerapan LoRa 

di Indonesia. Frekuensi antara Mappi32 dengan LoRa gateway tentulah harus sama, 

sehingga komunikasi antar kedua device dapat dilakukan. Apabila ada perbedaan pada 

frekuensi pada salah device, maka data tidak akan dapat diterima maupun di kirim dari 
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sisi Mappi32 dan LoRa gateway [2]. Gambar 1 merupakan bentuk dari Mappi32 yang 

digunakan untuk WSN dan LoRa gateway. 

D. Advanced Encryption Standard (AES) 

AES digunakan untuk enkripsi dan dekripsi data, enkripsi mengambil data input dan 

mengubahnya menjadi ciphertext, dekripsi mengubah ciphertext kembali menjadi teks 

biasa dari input sebelumnya. Struktur AES didasarkan pada jaringan substitusi-permutasi, 

hal ini menjadikan proses bisa lebih cepat pada kedua perangkat keras dan perangkat 

lunak. AES memiliki ukuran kunci 128, 192 dan 256bit untuk enkripsi dan dekripsi data 

[3]. AES merupakan chipher simetris yang berarti bahwa AES akan menggunakan kunci 

yang sama untuk enkripsi dan dekripsi, oleh karena itu pengirim dan penerima harus 

mengetahui kunci rahasia yang sama. Algoritma enkripsi mendefinisikan sejumlah 

transformasi yang akan dilakukan pada plaintext [26].  

 

Gambar 2. Diagram Alir Algoritma AES [26] 

Pada algoritma AES 128-bit akan menggunakan 10 putaran (round) seperti diagram alir 

Gambar 2, dimana setiap putaran menggunakan kunci yang dihasilkan dari penjadwalan 

kunci. Pada putaran terakhir sedikit berbeda dari yang lain karena tidak menyertakan 

langkah MixColumns. Cara kerja chipher ini dapat dibagi menjadi dua bagian, yaitu: 

komputasi putaran (round computation) dan penjadwalan kunci (key scheduling) [26]. 
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A. Komputasi Putaran 

128-bit plaintext disimpan dalam state-register menggunakan matriks 4×4, dimana 

masing-masing menyimpan satu byte. Setiap bagian akan menjalani tiga langkah berikut: 

1. Substitution Bytes: pada langkah ini merupakan bagian paling kritis dari algoritma 

karena menghabiskan daya dan area terbesar. Setiap byte dalam state-register diganti 

dengan beberapa nilai yang telah ditentukan sebelumnya yang diperoleh setelah 

melakukan beberapa aritmatika bidang hingga di bidang Galois, GF (28). 

2. ShiftRows: pada langkah ini melibatkan pergeseran siklus dari 3 baris terakhir dengan 

1, 2 dan 3 tempat di state-register. 

3. MixColumns: pada langkah ini dilakukan operasi pada state matriks dengan kolom 

demi kolom, dan melibatkan perkalian matriks dengan elemen matriks yang telah 

ditentukan. 

B. Penjadwalan Kunci 

Setiap putaran dalam desain akan menggunakan sebuah kunci yang diperoleh dari kunci 

sandi yang disepakati oleh kedua pihak yang berkomunikasi. Kunci putaran k1, k2, ... k10 

dievaluasi dalam berbagai cara tergantung pada persyaratan dalam fungsi putaran. Hal ini 

biasanya diambil setiap kali putaran yang sesuai dimulai. Arsitektur internal dari 

penjadwalan kunci (key-scheduler) ditampilkan pada Gambar 3.  

 

Gambar 3. Arsitektur Penjadwalan Kunci(Key-Scheduler)[8][26] 

 

2. Metodologi  

Pada penelitian ini dibagi menjadi dua tahapan, yaitu: perancangan perangkat keras untuk 

simulasi WSN deteksi kebakaran hutan dan perancangan perangkat lunak untuk 
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implementasi algoritma AES. 

A. Perancangan Perangkat Keras 

Pada penelitian ini perancangan perangkat keras yang dilakukan adalah membuat 

rancangan simulasi WSN untuk deteksi kebakaran menggunakan komunikasi LoRa. 

Development kit yang digunakan untuk WSN dan LoRa gateway, digunakan Mappi32 

dengan sensor-sensor yang terpasang pada masing-masing node WSN terdiri dari sensor 

deteksi api modul infrared IR flame 5 channel, dan sensor deteksi suhu dan kelembaban 

menggunakan DHT11. Rancangan sistem simulasi WSN dengan komunikasi LoRa 

ditunjukkan pada Gambar 4. 

 

Gambar 4. Rancangan Simulasi WSN Deteksi Kebakaran Hutan 

B. Perancangan Perangkat Lunak 

Diagram alir data mekanisme end-to-end security pada sistem secara umum dapat dilihat 

pada Gambar 5. Data sensor sebelum ditransmisikan ke LoRa gateway terlebih dahulu 

data di proses menggunakan algoritma AES dengan kunci 128-bit membentuk 

chiphertext. Hasil dari chiphertext ditransmisikan menggunakan media transmisi LoRa. 

Data yang diterima oleh LoRa gateway akan menjalankan proses dekripsi dengan cara 

menyamakan kunci AES yang ada pada node sensor dan LoRa gateway. Setelah itu data 

akan di dekripsi kembali menjadi plaintext. 

Node sensor merekam data sensor yang menghasilkan beberapa jumlah data. Data 

tersebut berupa list dan akan dibagi ke dalam beberapa bentuk data untuk setiap transmisi 

untuk selanjutnya di enkripsi menggunakan algoritma AES. Pembagian data tersebut 

bertujuan untuk memaksimalkan ukuran payload yang dapat ditampung LoRa yaitu 

sekitar 256 bytes dalam satu kali transmisi, ilustrasi pembagian data dapat dilihat pada 

Gambar 6. 

 

WSN Mappi32 

WSN Mappi32 

WSN Mappi32 

Lora Gateway 

Mappi32 
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Payload yang diterima gateway akan diverifikasi dengan cara menyamakan kunci 

enkripsi dan dekripsi yang terdapat pada node sensor dan gateway. Jika kedua kunci 

tersebut sama/cocok, chiphertext dapat di dekripsi menjadi data yang dapat dibaca 

(plaintext). Proses ini dilakukan bertujuan untuk mengautentifikasi pesan yang masuk 

pada gateway. 

 

 

 

 

 

 

Gambar 5. Diagram Alir Mekanisme End-to-End Security 

 

Gambar 6. Ilustrasi Pembagian Data  

Tahapan implementasi perangkat lunak berdasarkan perancangan sistem yang telah 

ditentukan pada tahap sebelumnya dapat dilihat pada Gambar 7. Tahapan ini akan dimulai 

pada proses inisialisasi sensor terlebih dahulu, setelah itu sensor akan melakukan 

pembacaan kondisi lingkungan. Data yang didapat dari node sensor yang masih bersifat 

plaintext akan di enkripsi menjadi chiphertext, setelah melakukan proses enkripsi data 

menjadi chiphertext data ini selanjutnya di transmisikan ke gateway pada gelombang 

frekuensi LoRa 923 MHz menggunakan perangkat Mappi32, jika gateway menerima 

transmisi data dari sensor maka akan dilakukan proses dekripsi chiphertext kembali ke 

plaintext dengan menggunakan kunci deksripsi yang sama dengan kunci enkripsi dan 

menampilkan data pada serial monitor. Jika gateway belum menerima transmisi data dari 

node sensor maka node sensor akan mentransmisikan ulang data tersebut ke gateway. 

 

Mulai 
Plaintext 

Data 

Enkripsi 

Data 

Chipertext 

Data 

LoRa Gateway 

Selesai 
Plaintext 

Data 

Dekripsi 

Data 

Chipertext 

Data 
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Mulai
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Beberapa Bagian
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Kunci Enkripsi

Transmisikan Data 

Ke LoRa Gateway

Selesai

Mulai

Terima Data dari 
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Autetinkasi Kunci 
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Gambar 7. Diagram Alir Transmisi Data Sensor dari Node Sensor ke LoRa Gateway  

 

3. Hasil dan Pembahasan  

Proses implementasi enkripsi dan dekripsi pada data sensor yang ditransmisikan dari 

WSN ke LoRa gateway dilakukan secara bertahap dan sistematis hingga semua proses 

pendeteksi dapat dilakukan.  

3.1 Pengujian Perangkat Keras 

Pengujian perangkat keras pada penelitian ini dilakukan untuk memastikan rancangan 

sensor pendeteksi karhutla menggunakan WSN dapat terhubung dengan baik ke LoRa 

gateway. Pengujian dilakukan untuk mengetahui pengaruh Line of Sight (LOS) dan None-

Line of Sight (NLOS) pada sistem pendeteksi karhutla yang dirancang, serta melakukan 

pengujian pada sensor deteksi api, sensor suhu, dan kelembaban. LOS merupakan teknik 

dalam melakukan transmisi sinyal antar dua stasiun yang saling terhubung dan benar-

benar tidak ada objek yang menghalangi (bebas pandang) sehingga sinyal dari stasiun 

pengirim dapat langsung diterima oleh sisi stasiun penerima, sedangkan NLOS 

merupakan suatu kondisi dimana pandangan terhalang sebuah obyek sepenuhnya. Pada 

saat kondisi ini terjadi maka koneksi antara dua stasiun akan terhambat bahkan terputus. 

Pengujian LOS dan NLOS untuk mengetahui kinerja teknologi LoRa dalam upaya 

mentransmisikan sebuah data yang berasal node sensor 1 dan node sensor 2 ke gateway. 

Pengujian dilakukan pada jarak antara 50 meter hingga 150 meter pada masing-masing 

node sensor. Jarak antara node sensor 1 dan node sensor 2 pada saat dilakukan pengujian 
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sekitar 5m hal ini dilakukan untuk mengurangi interferensi terhadap node senor 1 dan 

node sensor 2. Lokasi pengujian dilakukan pada lokasi padat penduduk dan tempat 

terbuka. Pengujian ini dilakukan untuk melihat nilai delay dan kekuatan sinyal (RSSI) 

pada saat pengiriman data node sensor hingga data tersebut diterima oleh gateway. Delay 

merupakan waktu tunda suatu paket sebagai akibat dari proses transmisi yang terjadi 

melalui satu titik ke titik lain sebagai tujuannya. Hal-hal yang mempengaruhi nilai delay 

yaitu: jarak, media fisik, kongesti atau juga waktu proses yang lama. RSSI(Received 

Signal Strength Indicator) indikator untuk mengukur kekuatan sinyal, diamana semakin 

jauh jarak trasnmisinya, sinyal yang diterima akan semakin kecil yang berdampak pada 

pengiriman data yang semakin lama. Faktor-faktor yang mempengaruhi nilai RSSI adalah 

noise, multi-path fading, power transmit, dan hal-hal yang fluktuatif pada kekuatan yang 

diterima. Jika nilai RSSI mendekati 0 (nol), maka sinyal yang diterima akan bagus. 

Tabel 1. Hasil Pengujian Node Sensor Pada Tempat Padat Penduduk (NLOS) 

Jarak 

(meter) 

Delay (detik) RSSI (dBm) Status 

Node 

Sensor 1 

Node 

Sensor 2 

Node 

Sensor 1 

Node 

Sensor 2 
Node Sensor 1 Node Sensor 2 

50 1 1 -44 -39 Terkirim Terkirim 

75 2 2 -56 -54 Terkirim Terkirim 

100 6 5 -64 -61 Terkirim Terkirim 

125 9 8 -71 -68 Terkirim Terkirim 

150 - - - - Tidak Terkirim Tidak Terkirim 

175 - - - - Tidak Terkirim Tidak Terkirim 

 

Tabel 2. Hasil Pengujian Node Sensor Pada Tempat Terbuka (LOS) 

Jarak 

(meter) 

Delay (detik) RSSI (dBm) Status 

Node 

Sensor 1 

Node 

Sensor 2 

Node 

Sensor 1 

Node 

Sensor 2 
Node Sensor 1 Node Sensor 2 

50 0 0 -34 -25 Terkirim Terkirim 

75 0 1 -48 -33 Terkirim Terkirim 

100 1 2 -53 -40 Terkirim Terkirim 

125 2 3 -67 -46 Terkirim Terkirim 

150 4 4 -71 -55 Terkirim Terkirim 

175 - - - - Tidak Terkirim Tidak Terkirim 

 

Berdasarkan hasil pengujian node sensor untuk lokasi padat penduduk (NLOS) pada tabel 

1, terlihat bahwa baik node sensor 1 dan node sensor 2 masih dapat mengirimkan data 

pada jarak 125 meter. Pada node sensor 1 sinyal terkecil (RSSI) yang terdeteksi pada jarak 

125m sebesar -71 dBm dan delay mencapai 9 detik, sedangkan pada node sensor 2 sinyal 

terkecil yang terdeteksi pada jarak 125m sebesar -68 dBm dan delay 8 detik. Pada 

pengujian node sensor untuk lokasi tempat terbuka (LOS) sesuai Tabel 2, hasilnya 

menunjukkan bahwa node sensor 1 dan node sensor 2 masih dapat mengirimkan data pada 

jarak 150 meter. Pada node sensor 1 sinyal terkecil yang terdeteksi pada jarak 150m 
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sebesar -71 dBm dan delay mencapai 4 detik, sedangkan pada node sensor 2 sinyal 

terkecil yang terdeteksi mencapai -55 dBm dengan delay sebesar 4 detik. 

3.2 Pengujian Fungsional Sistem 

Pengujian fungsional sistem dilakukan untuk mengetahui konsistensi fungsi-fungsi yang 

ada dari hasil perancangan serta implementasi AES pada WSN untuk sistem deteksi 

kahutla menggunakan komunikasi LoRa. Pada Gambar 8 hasil pembacaan data yang 

dilakukan oleh node sensor WSN dari sensor api dan sensor suhu masih dalam bentuk 

plaintext. Data dalam bentuk plaintext ini dilakukan proses enkripsi AES 128-bit menjadi 

chiphertext, setelah menjadi chiphertext data ditransmisikan ke LoRa gateway. Pada 

Gambar 9 menunjukkan bahwa pada LoRa gateway berhasil menerima data yang 

ditransmisikan dari node sensor WSN. Data yang diterima oleh LoRa gateway masih 

berbentuk chiphertext, kemudian di LoRa gateway dilakukan proses enkripsi menjadi 

plaintext agar data yang dikirim oleh node sensor WSN dapat dibaca kembali. 

 

Gambar 8. Hasil Pengujian Proses Enkripsi Data pada Node Sensor WSN 

 

Gambar 9. Hasil Pengujian Proses Dekripsi Data pada LoRa Gateway 

Pada Gambar 10 menunjukkan proses pengujian dekripsi data yang diterima pada LoRa 

gateway dengan menggunakan kunci dekripsi yang berbeda dengan kunci enkripsi yang 

digunakan. Hasilnya menunjukkan data sensor dalam bentuk chiphertext yang diterima 
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di LoRa gateway tidak dapat dilakukan proses dekripsi menjadi plaintext dikarenakan 

kunci enkripsi yang berbeda antara sensor node WSN dan LoRa gateway. 

 

Gambar 10. Hasil Pengujian untuk Kunci Enkripsi yang berbeda pada LoRa Gateway 

Untuk menguji waktu yang dibutuhkan untuk proses enkripsi dan dekripsi menggunakan 

AES 128-bit, dilakukan pengujian proses enkripsi di node sensor dan proses dekripsi di 

LoRa gateway. Hasil pengujian didapatkan waktu yang dibutuhkan untuk proses enkripsi 

dan dekripsi AES 128-bit ditunjukkan pada Tabel 3. Pada Tabel 3, untuk proses enkripsi 

dari 10 kali transmisi data yang dilakukan proses enkripsi, didapatkan rata-rata waktu 

enkripsi adalah 0,0506 detik, sedangkan untuk proses dekripsi pada LoRa gateway 

dibutuhkan rata-rata waktu proses adalah 0,1236 detik. Hasil ini menunjukkan proses 

enkripsi AES 128-bit lebih cepat dari pada proses deskripsinya.  

Tabel 3. Pengujian Waktu Proses Enkripsi dan Dekripsi 

No Urutan Data 
Waktu Proses (detik) 

Enkripsi Dekripsi 

1 Transmisi Data ke-1 0,053 0,147 

2 Transmisi Data ke-2 0,054 0,1 

3 Transmisi Data ke-3 0,046 0,1 

4 Transmisi Data ke-4 0,047 0,147 

5 Transmisi Data ke-5 0,047 0,132 

6 Transmisi Data ke-6 0,055 0,131 

7 Transmisi Data ke-7 0,055 0,1 

8 Transmisi Data ke-8 0,049 0,147 

9 Transmisi Data ke-9 0,048 0,132 

10 Transmisi Data ke-10 0,052 0,1 

Rata-rata 0,0506 0,1236 
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4. Kesimpulan  

Pada penelitian ini, keamanan data sensor WSN menggunakan AES 128-bit pada 

komunikasi menggunakan LoRa gateway dapat diimplementasikan dengan baik. Data 

sensor dari WSN yang telah di enkripsi dapat dibaca di LoRa gateway jika kunci yang 

digunakan sama dengan kunci enkripsi, sebaliknya data sensor tidak dapat dibaca jika 

kunci yang digunakan berbeda. Komputasi AES 128-bit pada WSN yang dalam penelitian 

ini menggunakan Mappi32 sangat kecil, sehingga tidak membebani proses pengiriman 

data sensor yang telah terenkripsi dari WSN ke LoRa gateway. Proses enkripsi dan 

dekripsi menggunakan AES 128-bit yang dilakukan oleh Mappi32 membutuhkan waktu 

rata-rata 0,0506 detik untuk proses enkripsi dan 0,1236 detik untuk proses dekripsi. 

Penggunaan media komunikasi LoRa gateway sangat baik di implementasikan pada WSN 

untuk mendeteksi kebakaran hutan karena jangkauan sinyal trasnmisi bisa cukup hingga 

mencapai jarak 150m pada daerah LOS dan jarak 125m pada daerah NLOS. 
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