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Abstrak

Mobile jammer merupakan suatu perangkat digunakan untuk
memancarkan gelombang elektromagnetik pada frekuensi seluler.
Ada beberapa jenis mobile jammer, diantaranya tipe D yang dapat
menyeleksi sinyal yang diinterferensi dengan menggunakan
sensor. Sensor tersebut akan menerima sinyal GSM yang
dikirimkan  sebagai masukan  pada  jammer  untuk
mengaktifkannya. Sensor terdiri atas dua buah 1C CA3130, I1C 555
dan terhubung dengan mikrokontroler ATmega 8. Mikrokontroler
adalah sistem mikroprosesor lengkap yang terkandung di dalam
sebuah IC berisi komponen pendukung sistem minimal
mikroprosesor. Tujuan penelitian ini adalah menggabungkan
teknologi jammer yang digunakan pada sinyal GSM dengan
mikrokontroler sebagai pengendalinya. Dari penelitian yang telah
dilakukan didapatkan hasil bahwa sistem dapat berjalan baik
dengan tingkat keberhasilan 100 %. Dan tingkat keberhasilan pada
uji lapangan terhadap tiga provider, yaitu Telkomsel, Indosat, dan
XL, adalah 100 % pada jarak maksimal 5 sampai 7 meter.
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Abstract

Mobile Jammer is a tool used to transmitting electromagnetic
signal in selular frequency. There are many types of mobile
jammer, one of it is type D which able to select interfered signal
using a sensor. The sensor will receive GSM signal sent as an input
for the jammer’s activator.This sensor consist of two IC CA3130,
1C555 and microcontroller ATMega8 and This research purpose is
to combine the jammer for GSM signal and microcontroller as the
control. The result of this research is showing that the system that
we created was able to perfectly working 100 %. It’s shown 100%
successful rate for the length of 5 to 7 meters in the field test for
three providers which are Telkomsel, Indosat and XL.
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I. PENDAHULUAN

Pada saat penggunaan handphone sudah menjadi suatu hal
yang wajar. Handphone yang dulu hanya digunakan oleh
masyarakat menengah keatas sekarang dapat digunakan semua
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lapisan masyarakat. Penyebaran handphone yang sangat cepat
ini tentu memberikan kemudahan dalam berkomunikasi.
Namun, kemudahan tersebut juga memberikan dampak yang
buruk, karena handphone juga sering digunakan pada tempat
dan waktu yang tidak semestinya. Dikarenakan alasan tersebut,
dalam proyek akhir ini akan dirancang jammer yang bekerja
untuk jaringan seluler, terutama GSM 900 [1]. Akan tetapi
jika jammer terus bekerja juga memberikan ketidaknyamanan
dalam berkomunikasi, sehingga lebih baik jika jammer dapat
pada saat yang diperlukan.

Untuk dapat mengaktifkan jammer hanya pada saat yang
diinginkan, jammer memerlukan sistem tambahan yang
digunakan untuk melakukan hal tersebut. Sistem pendeteksi
sinyal handphone ini menggunakan 2 buah IC CA3130, IC
555.dan mikrokontroler. Sensor tersebut akan dapat
membedakan antara sinyal GSM dan sinyal lain, sehingga
jammer hanya akan aktif saat sinyal terdeteksi sensor [1].
Tambahan sistem tersebut akan menjadikan jammer dapat
bekerja dengan lebih efektif dan efisien sekaligus merubah
jenis jammer dari tipe A menjadi tipe D.

Untuk jenis antena yang digunakan cukup menggunakan
antena monopole dengan panjang % A. Penggunaan antena
tersebut dikarenakan antena monopole adalah antena yang
simpel dan memiliki pola radiasi omnidirectional [2]. Jammer
adalah jenis perangkat digunakan pada area tertentu, sehingga
akan lebih baik jika radiasinya membentuk suatu area.

Dengan jammer tipe D yang dapat diaktifkan secara
otomatis saat mendeteksi sinyal akan meningkatkan sistem
dari sebelumnya yang memancarkan sinyal secara terus
menerus. Selain itu, radiasi pancaran pada segala arah akan
lebih mempermudah dalam menetralkan area tertentu.

Il. METODOLOGI

2.1Perancangan Sistem

Sistem mobile jammer tipe D terdiri dari tiga bagian
hardware, yaitu detekor sinyal, sensor, dan pemancar jammer.
IC CA3130, IC 555 sebagai detector sinyal dapat digabungkan
dalam satu rangkaian, tetapi dipisahkan untuk mempermudah
pengujian. Dalam pengerjaan hardware, membutuhkan dua
jenis software yang digunakan, yaitu Proteus v7.7 untuk
mensimulasikan rangkaian dan ATMEL Studio untuk
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pemrograman mikrokontroler. Jenis mikrokontroler yang
digunakan adalah  minimum  sistem  mikrokontroler
ATMEGAS, karena tidak membutukan banyak memori untuk
program. Hardware yang terakhir adalah pemancar jammer.
Rangkaian pemancar jammer terdiri atas generator sinyal,
VCO, penyesuai impedansi dan antena pemancar.

Dalam ilustrasi seperti pada Gambar 1, mobil berwarna
kuning mewakili pengguna handphone yang memiliki
mobilitas. Area berwarna merah area yang terjangkau oleh
BTS atau disebut service area. Dalam kondisi normal, selama
handphone berada dalam area tersebut komunikasi dapat
digunakan. Ketika suatu jammer device diletakkan didalam
service area, akan membentuk area baru yang diwakili dengan
warna abu — abu. Saat handphone masuk area tersebut,
indikator sinyal pada handphone akan hilang dan komunikasi
akan drop. Hal tersebut terjadi karena sinyal pada service area
akan terinterferensi sinyal dari jammer device. Dalam keadaan
tersebut ada dua kemungkinan yang terjadi, yaitu daya sinyal
lebih kecil yang menyebabkan sepenuhnya tmenghilang atau
hanya terinterferensi sebagian informasinya. Namun hasil
akhir yang didapat dua keadaan tersebut akan tetap sama.

2.2 Skematik Proses
Diagram blok sistem Gambar 2 yang dimulai dengan

scanning sinyal yang dilakukan oleh rangkaian detektor sinyal.

Jika selama proses scanning dapat menemukan sinyal GSM
yang bekerja, detektor akan menangkap sinyal tersebut dan
diubah menjadi arus listrik yang sangat kecil. Agar dapat
terbaca oleh mikrokontroler, input harus dikuatkan terlebih
dahulu. Op-amp yang digunakan adalah CA3130 karena
memiliki sensitifitas arus sampai 10pA.

cell fower,

Jamming Device

e
-

Gambar 1. Prinsip Kerja Jammer

Power Sensor Detektor Sinyal
Supply Mikrokontroler GSM 900
Relay .
Pemancar Sinyal Pancaran Sinyal
Jammer Jamming
\—y (IF, RF, dan antena)

Gambar 2. Diagram Blok Sistem

Sinyal yang telah dikuatkan akan dikirim menuju sensor
mikrokontroler. Sensor membaca input tersebut dan
membandingkannya dengan nilai threshold yang ditentukan.
Fungsi dari threshold tersebut adalah agar saat dilakukan
pengujian atau input tegangan lain yang masuk baik sengaja
atau tidak, sensor tidak akan langsung aktif. Ketika input yang
masuk sudah sesuai atau lebih dari threshold, mikrokontroler
akan mengaktifkan relay sehingga daya dapat terhubung pada
pemancar jammer dan mengaktifkannya. Pada saat itu jammer
akan memancarkan sinyal dan menciptakan area yang bebas
dari komunikasi GSM.

Prosedur pengaktifan jammer pada Gambar 3 dilakukan
dengan melakukan scanning pada awal ketika perangkat aktif.
Mikrokontroler akan mengenali terlebih dahulu saklar aktivasi
manual dalam kondisi ON. Jika ON, jammer akan langsung
aktif dan memulai proses jamming. Jika OFF, detektor akan
terus mencari sinyal GSM. Jika sinyal dapat terbaca, LCD
pada akan menunjukkan status aktif pada jammer dan
memulai counter selama 30s. Counter dilakukan untuk
memastikan indikator sinyal pada handphone benar — benar
hilang. Setelah counter selesai, jammer dinonaktifkan dan
detektor akan memulai scanning kembali jika saklar utama
tetap ON. Jika tidak saklar dapat dihentikan dan jammer akan
sepenuhnya tidak aktif.

an LI
Jamimer OFF

Munla Connter
30s

Hentilan
Counter

Gambar 3. Flowchart Sistem
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I1l. PENGUJIAN DAN ANALISIS

3.1 Analisis Rangkaian Generator Sinyal dan VCO

Rangkaian generator sinyal yang digunakan adalah
generator untuk sinyal segitiga. Sinyal tersebut dapat
dihasilkan dengan menggunakan sinyal kotak dari IC 555
sebagai dasarnya. Sinyal kotak tersebut kemudian di filter
dengan filter RC sehingga dapat menghasilkan sinyal seperti
pada Gambar 4.

Hasil yang didapatkan dari simulasi lebih mendekati bentuk
sinyal sawtooth daripada segitiga. Namun, hal tersebut tidak
berpengaruh besar selama hasil yang didapat bukan sinyal
kotak. Untuk menyesuaikan hasil tertinggi dan dan terendah
dengan karakteristik dari VCO perlu ditambahkan trimpot
pada rangkaian. Trimpot akan digunakan sebagai pembagi
tegangan agar tegangan sesuai. Untuk VCO 900 MHz,
sebagian besar memiliki karakteristik tegangan pada rentang
2,7V sampai 5,5 V.

3.2 Pengujian Sinyal Jammer

Pengujian terhadap pemancar jammer dilakukan dengan
menggunakan  spectrum  analyzer untuk  melakukan
pengamatan terhadap bentuk spektrum, bandwidth, dan daya
pancar dari modul. Berikut data yang didapat dari pengamatan

Dari Gambar 5 dapat dilihat bahwa bandwidth untuk tiap —
tiap frekuensi telah sesuai dengan yang diharapkan. Batas
spektrum untuk tiap band berada pada posisi yang tepat,
walaupun tetap muncul noise yang melebihi batas tersebut.
Melihat data tersebut, dapat dikatakan frekuensi — frekuensi
tersebut mencukupi syarat untuk melakukan jamming.

Gambar 5. Tampilan Spectrum Analyzer

3.3 Pengujian Sensor Sinyal

Pengujian terhadap sensor sinyal dilakukan secara terpisah
menurut rangkaian masing — masing, yaitu rangkaian detektor
sinyal dan sensor mikrokontroler. Detektor sinyal diuji dengan
kemampuan deteksi beberapa kerja handphone, seperti
panggilan, SMS, dan paket data (internet). Untuk pengujian
posisi LED tidak perlu digantikan dengan dioda. LED
digunakan sebagai indikator keberhasilan deteksi sinyal.

Pengujian terhadap perangkat mikrokontroler dilakukan
dengan pengujian sensitivitas penerimaan input dari detektor
dan kerja mode manual dan otomatis pada relay. Hasil dari
keduanya dapat dilihat dari tampilan pada LCD.

Pengujian pertama, yaitu sensitivitas pada input, dilakukan
dengan menghubungkan pin ADC sebagai input sensor
dengan hasil keluaran transistor pada detektor. Nilai
sensitivitas diatur pada mikrokontroler dengan high pass filter.
Semakin rendah nilainya, maka sensor akan sensitif karena
dapat meloloskan sinyal yang tidak terlalu besar.

3.4 Pengujian Jarak dan Keberhasilan Terhadap Provider

Pengujian jarak dilakukan untuk mengetahui berapa jauh
jarak yang mungkin dicapai oleh jammer. Pengujiaan
dilakukan dari jarak satu meter dan terus bertambah sedikit
demi sedikit untuk mengetahui jarak optimal pancaran sinyal
terhadap sinyal yang akan diinterferensi.

Pengujian dilakukan pada dua lokasi, yaitu pada tempat
terbuka dan didalam ruangan. Untuk provider yang digunakan
dalam pengujian ada tiga, yaitu Telkomsel, Indosat, dan XL.
Hasil pengujian terhadap provider Telkomsel dapat dilihat
pada Gambar 7.

Pengujian Kecepatan Respon pada Handphone

Seperti pada pengujian sebelumnya, provider yang
digunakan adalah Telkomsel, Indosat, dan XL. Pada pengujian
ini akan dibandingkan kecepatan jammer untuk melakukan
bloking terhadap sinyal handphone. Jarak antara jammer dan
handphone juga diperhatikan untuk mengetahui pengaruhnya
terhadap waktu respon.

Gambar 6. Tampilan LCD Saat ON Dalam Mode Otomatis

Gambar 7. Tampilan Layar Saat Pengujian Telkomsel
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Menurut  penelitian ~ sebelumnya  dijelaskan  bahwa
perbedaan waktu respon tiap — tiap provider terhadap jammer,
disebabkan threshold yang berbeda. Semakin cepat sinyal
dapat diblok, berarti threshold sinyal tersebut semakin
mendekati frekuensi threshold jammer. Pengujian ini juga
akan membuktikan hasil yang didapatkan pada penelitian
sebelumnya sudah tepat atau belum.

IV.HASIL DATA PENELITIAN DAN PEMBAHASAN

Sebelum melakukan pengambilan data dari alat yang telah
diujikan, yaitu melakukan pembahasan dari sistem alat
keseluruhan agar diketahui nilai kebenaran dan prosedur yang
semestinya terjadi dari sistem tersebut. Hal ini penting
dilakukan agar mengetahui kebenaran sistem kerja dari alat
yang telah dibuat. Pembahasan pada laporan ini melakukan
pembahasan satu persatu dari alat dan sistem yang telah dibuat,
seperti pembahasan pada daya pancaran jammer dan
kemampuan sensor dalam mendeteksi sinyal serta algoritma
mikrokontroler. Pembahasan ini penting karena untuk
menjelaskan Kinerja dari alat dan kebenaran proses.

4.1 Kinerja dan daya pancaran jammer

Pengujian terhadap daya dilakukan mengetahui nilai daya
yang terpancar dari jammer. Untuk mendapatkan nilai tersebut
dapat menggunakan spectrum analyzer. Namun hasil yang
didapatkan dalam satuan dBm, sehingga untuk mendapatkan
hasil dalam Watts dapat dihitung menggunakan rumus berikut.

P(dBm) = 10l0g V)
SO m
P = 630,9 pIW @
95,8 = 10l0g —
_05.8 = 1000 :
9102 ©)
—0,58 =log(P +3 (4)
P(W)

P({dBm) = 10log ——
10— (5)
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Gambar SE‘mpilan Hasil Pengujian Pada XL

Gambar 9. Tampilan Saat Sensor Melakukan Scanning

Pada Gambar 8, menunjukkan hasil pengujian lain terhadap
provider XL Axiata. Hasil tersebut juga menunjukkan bahwa
sinyal yang dipancarkan oleh jammer mampu melakukan
interferensi terhadap provider dan jenis handphone yang
berbeda. Pada Gambar 9 menunjukkan rangkaian jammer
bekerja dengan baik .

4.2 Hasil data penelitian

Setelah melakukan berbagai pengujian alat dan
simulasi dengan perangkat lunak dalam penelitian ini,
dilanjutkan untuk melakukan pengambilan data. Pengambilan
data ini dimaksudkan apakah nantinya terdapat kesalahan-
kesalahan yang telah dijalankan oleh alat pada penelitian.
Selain untuk mencari kesalahan tersebut juga dimaksudkan
untuk melakukan pengujian alat keseluruhan pada penelitian
yang telah dibuat, seingga apabila ada kekurangan nantinya
dapat diperbaiki atau dikembangkan dan menjadikan
kesempurnaan dalam penelitian ini.

Tabel 1. Hasil Pengujian Daya pada Tiap Jaringan

Jaringan Frekuensi Sampel Daya Pancar (dBm)
GSM 918 MHz -95,6
Tabel 2. Hasil Pengujian Detektor Sinyal
. . Mode
Jenis Deteksi Mengirim Menerima
Panggilan Berhasil Berhasil
SMS Berhasil Berhasil
Internet Berhasil Berhasil

Tabel 3. Hasil Pengujian Sensor Mikrokontroler

Nilai Threshold Hasil Pengujian
0,3 Berhasil
0,6 Berhasil
0,9 Berhasil
1,2 Berhasil
15 Gagal

Tabel 4. Hasil Pengujian Waktu Respon Berdasarkan Provider

Waktu Respon (s)

Jarak T-Sel Indosat XL
1m 2,1 18 2,2
15m 2,4 19 2,5
2m 2,6 2,1 2,7
25m 2,7 2,4 2,8
3m 3,0 2,8 3.2

Tabel 5. Hasil Pengujian Waktu Respon
Jarak Waktu Respon (s) .
N108 1202 C3 W20i | Samsung
Im 13,3 13,1 13,0 35 13,4
15m 14,1 13,9 13,8 4,1 14,4
2m 14,7 14,0 14.0 4.4 14,9
25m 151 14,8 14,5 - 15,6
3m 15,9 15,5 14,9 - 16,5
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Dari Tabel 1 dapat dilihat daya dari jammer pada jaringan
GSM adalah -95,6 dBm. Pada umumnya batas sinyal yang
dapat diterima dengan baik adalah -120 sampai -100 dBm
tergantung kemampuan handphone. Untuk sinyal yang
diterima pada handphone biasanya berada pada kisaran -95
sampai -105 dBm untuk sinyal GSM. Sehingga dapat
dikatakan bahwa sinyal yang dipancarkan oleh jammer masih
berada pada sinyal yang umumnya diterima oleh handphone.

Untuk penjelasan pada daya dalam watt, sinyal yang
dipancarkan dari BTS walaupun saat dipancarkan sangat kuat,
akan segera mengalami penurunan. Rata — rata penurunannya
saat berada 100 m dari BTS akan menjadi beberapa mW.
Bukan tidak mungkin saat berada beberapa km dari BTS
sinyal yang diterima hanya tersisa beberapa pW.

Menurut Tabel 2 dapat dikatakan bahwa detektor sinyal
dapat bekerja dengan baik. Fungsi seperti panggilan, SMS,
dan internet dapat terdeteksi dengan baik, walaupun tetap
memiliki keterbatasan jarak yang sangat dekat. Hal tersebut
disebabkan tidak adanya frekuensi referensi pada detektor
sehingga tidak dapat melakukan scanning sinyal dalam jarak
jauh. Menurut Tabel 3, pada nilai 1,5 tidak mampu
mendeteksi input. Sebenarnya pada nilai tersebut sensor tetap
dapat mendeteksi. Kegagalan tersebut dikarenakan handphone
yang digunakan memiliki kemampuan daya pancar berbeda-
beda. Oleh sebab itu, jika pengujian dilakukan dengan daya
yang lebih besar, maka ada kemungkinan bahwa batas nilai
sensitivitasnya lebih besar. Hasil tersebut juga menunjukkan
bahwa nilai tegangan yang masuk melebihi 1,5 V, sehingga
jika threshold diatur pada nilai tersebut atau lebih sensor tidak
akan aktif.

Melihat hasil pengujian pada tabel 4 dan 5 di atas, jammer
seharusnya langsung bekerja tanpa memiliki delay yang
terlalu lama. Pengujian yang dilakukan pada sumber yang
berjudul DEVELOPMENT OF WIRELESS SIGNAL
JAMMER FOR SECURITY APPLICATIONS sebenarnya
bukan merupakan respon waktu provider, melainkan respon
waktu handphone. Saat jammer aktif saat terjadi panggilan,
panggilan tersebut akan langsung terhenti. Namun, status
panggilan pada handphone tetap berjalan. Hal tersebut terjadi
karena saat sinyal terhalang, handphone tetap menjaga
koneksi tetap terbuka jika sinyal tiba — tiba kembali terbaca.
Untuk hasil pengujian Sony Ericsson W20i, kecepatan
hilangnya sinyal jauh lebih cepat daripada pengujian pada
handphone lainnya. Jika dilihat teknologi yang digunakan,
W?20i memang lebih baik daripada handphone lain yang diuji.
Hal ini menunjukkan bahwa kecepatan hilangnya signal bar
bukan hanya ditentukan jenis providernya, melainkan
kemampuan untuk scanning sinyal dari handphone.

V. KESIMPULAN

Setelah melakukan percobaan dan penelitian didapatkan
kesimpulan bahwa

1. Mobile jammer tipe D mampu melakukan interferensi
terhadap sinyal GSM berdasarkan provider yang berbeda
dengan waktu respon kurang 3 detik

2. Sensor sinyal yang terdiri dari detektor sinyal dan sensor
mikrokontroler mampu meningkatkan ketepatan kerja
jammer dengan threshold rata-rata 1,1.
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